Introduccion al servicio DHCP



DHCP: Dynamic Host Configuration Protocol

e Servicio de configuracion automatica de red.

o Simplifica el proceso de configuracion de equipos.

o Configura a clientes de diferentes SO.
e Se utiliza ampliamente:

o Entornos domeésticos.

o Entornos empresariales.



Parametros de red
Los parametros de red que se deben configurar para que un equipo tenga
conectividad son:

e Direccion IP y mascara.
e Gateway (Puerta de enlace).
e Servidor DNS.

La configuracidn se puede llevar a cabo de forma manual o automatica.

La configuraciéon manual también se conoce como fija o estatica



Problemas de la configuracion manual

e Hay que configurar cada uno de los equipos manualmente.
e Es posible que se cometan errores:

o Errores tipograficos.
o |Ps duplicadas.
o Etc.

e Los parametros de configuracion pueden cambiar con el tiempo. Esto supondria
tener que reconfigurar cada equipo.

e A veces los equipos cambian con frecuencia de una subred a otra.
e Aumentan las tarifas administrativas.

e Por ello, es conveniente una configuracion centralizada y automatizada,
especialmente en redes medias o grandes.



Protocolo RARP (RFC903)

e Es un método disenado para que las estaciones de trabajo sin disco encuentren
dinamicamente su direccion IP a partir de su direccion MAC. Es el protocolo
"contrario” del ARP (RFC 286), por el que a partir de una IP se obtiene la direccion

MAC de un equipo.
e Limitaciones:

o La direccion MAC tenia que ser configurada en la estacion central.

o Otros parametros como la mascara de subred o gateway debian de ser

configurados de forma manual.

o El cliente utiliza como direccion destino una direccion MAC de difusion:
= Una peticion de este tipo no es enrutada.

= Es necesario un servidor RARP por cada subred.

e E| protocolo Bootstrap dejé obsoleto al RARP.


https://www.rfc-editor.org/rfc/rfc903
https://www.rfc-editor.org/rfc/rfc826

Protocolo BOOTP (RFC 951)

e Es un protocolo de red UDP utilizado por los clientes de red para obtener su
direccion IP automaticamente.

e Permite a las estaciones de trabajo sin disco obtener una direccion IP.
e También permite obtener la localizacion de su imagen de arranque.

e Requeria el uso de un disquete de arranque. Mas tarde se integro en la BIOS de
algunas tarjetas de red y placas para permitir el arranque desde la red.

e BOOTP reemplazd a RARP, que era un protocolo de la capa de enlace.

o |ntrodujo la innovacion de los agentes de retrasmision : un servidor BOOTP
central podia atender a hosts en muchas redes.

e Tiene mas funciones, lo que permite obtener mas informacion que la IP.


https://tools.ietf.org/html/rfc951

BOOTP: Funcionamiento del protocolo

1. El cliente determina su propia direccion MAC (escrita en una ROM).

2. Un cliente BOOTP envia su direccion en un datagrama UDP al servidor.
o Si el cliente sabe la direccion del servidor o su direccidon IP, deberia de

utilizarla.

o En general los clientes no tienen datos de configuracion IP completos.
o Si el cliente no sabe su direccidon IP usa 0.0.0.0.
o Si el cliente no conoce la IP del servidor usa broadcast **255.255.255.255.

o El ndmero de puerto es 67/UDP.



BOOTP: Funcionamiento del protocolo

3. El servidor recibe el datagrama y busca la direccion MAC del cliente en su fichero
de configuracion, que contiene la direccion IP del cliente.

o El servidor rellena los campos restantes en el datagrama UDP y lo devuelve al
cliente usando el puerto destino 68/UDP.

4. Cuando se recibe la respuesta el cliente obtiene su IP (permitiendo que responda a
peticiones ARP) y comenzara su proceso de arranque (bootstrapping).



BOOTP: Funcionamiento del protocolo

Fuente: TCP IP Guide

Client
1. Generate
BOOTREQUEST Message | ¥
2. Broadcast |-
BOOTREQUEST Message |- BOOTREQUEST
| A
<
6. Process -
BOOTREPLY Message
7. Complete Boot Process |—~—_

TFTP Read Reques

t?

——

BOOTP Server

3. Process BOOTREQUEST
Message

4. Generate BOOTREPLY
Message

5. Send BOOTREPLY
Message

Figure 255: Boot Protocol Operation

The Boot Protocol uses a simple two-step message exchange consisting of a broadcast
request and broadcast reply. After the client receives configuration information from the
BOOTP server, it completes the bootstrapping process using a protocol such as TFTP.


http://www.tcpipguide.com/free/t_BOOTPDetailedOperation.htm

DHCP (RFC 1541)

e DHCP fue desarrollado a partir de 1985 como extension de BOOTP:

o BOOTP requeria intervencion manual para completar la informaciéon de
configuracion en cada cliente.

o BOOTP no proporcionaba un mecanismo de recuperacion de las IPs en
desuso.

e Es el estandar IP para simplificar la administracion de la configuracion IP de los
hosts.

e Reduce la complejidad de trabajo centralizando la administracion.
e Garantiza que los clientes utilizan una configuracion correcta de los clientes.
e Puede asignar configuraciones en una o varias subredes.

e Recupera las direcciones IP en desuso (mas clientes).


https://www.rfc-editor.org/rfc/rfc1541

DHCP: Tipos de asignhaciones de direcciones IP

1. Elegida dentro de un rango de direcciones.

2. Concreta:
o Se utiliza en equipos especiales como los servidores.

o Los equipos son identificados a traves de su direccion MAC.



DHCP: Técnicas de asignacion

1. Asignacion estatica: El servidor reserva una direccion IP en exclusiva para un
cliente.

2. Asignacion automatica: El servidor asigna una IP dentro de las que pueda
conceder de forma permanente.
o El cliente mantiene esa IP mientras no renuncie a ella
o Funciona bien en redes pequenas.

o Se produce un desaprovechamiento de recursos.
3. Asignacion dinamica:

o El servidor asigna una IP durante un intervalo de tiempo limitado (lease time).
o Si el cliente desea mantener una concesion debe renovarla.

o Si finaliza un tiempo de concesion sin una renovacion, el servidor puede
entregar la IP a otro cliente.



DHCP: Concesion de direcciones IP

Se utiliza un proceso en 4 pasos, que obtienen su nombre de los tipos de paquetes
DHCP:

1. Descubrimiento DHCP (DHCP DISCOVER): El cliente trata de encontrar un servidor
DHCP en la red y solicita una configuracion.

2. Oferta DHCP (DHCP OFFER): El servidor hace una oferta de configuracion al cliente.
3. Aceptacion DHCP (DHCP REQUEST): El cliente acepta la oferta del servidor.

4. Reconocimiento DHCP (DHCP ACK): El servidor reconoce la solicitud y la confirma.

A partir de este momento, el cliente puede utilizar la configuracion concedida.



1. Descubrimiento DHCP (DHCP DISCOVER)

e E| cliente difunde un paquete DHCP DISCOVER para localizar un servidor DHCP en
la red y solicitar una configuracion.

o Cuando inicia TCP/IP.

o Cuando se le negod su concesion al tratar de renovarla.

e Si el cliente no obtiene oferta tras cuatro solicitudes, se autoconfigurara utilizando
el protocolo APIPA, que lo dotara de conectividad local.

e Periodicamente difundira un mensaje DHCP DISCOVER para tratar de obtener una
configuracion (cada 5 minutos).



2. Oferta DHCP (DHCP OFFER)

e El servidor difunde un paquete DHCPOFFER al cliente con una oferta IP.
e El servidor reserva la direccion IP y no se la concedera a ningun otro cliente.

e Es posible que el cliente reciba varias ofertas de varios servidores. Normalmente
aceptara la primera.



3. Aceptacion DHCP (DHCP REQUEST)

e E| cliente difunde un paquete DHCP REQUEST para solicitar la configuracion
ofertada.

o También se utiliza DHCP REQUEST para realizar la renovacion de una

concesion.

e El paquete DHCP REQUEST incluye la identificacion del servidor cuya oferta el
cliente acepto.

o Este paquete sirve como notificacion de rechazo a otros servidores que hayan
realizado una oferta.
o De esta manera, los servidores pueden retirar su oferta y ofrecer la direccion a

otro host.



4. Reconocimiento DHCP (DHCP ACK)

e El paquete DHCP ACK lo difunde un servidor para reconocer y finalizar la
concesion de configuracion.

e Contiene la informacion de una concesion valida: direccion IP y otros datos de
configuracion IP.

e E| cliente inicializa su tarjeta de red con los datos facilitados por el servidor.

e Si el servidor envia un reonocimiento negativo DHCP NAK, el cliente debera iniciar
de nuevo el proceso de concesion.

o Esto puede deberse por ejemplo a que la direccion IP ofertada esta siendo
usada por otro equipo.
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Los servidores DHCP escuchan peticiones en el puerto 67/UDP. Los clientes escuchan
las respuestas de los servidores en el puerto 68/UDP.

Fuente: Kikobeats - DHCP


https://kikobeats.github.io/server-sandbox/03.%20Services/DHCP/01.%20Introduction.html

Renovacion de concesiones DHCP

e El cliente debe renovar su configuracion antes de que termine el intervalo de
concesion (lease time).

e En el caso de que no lo consiga, tendra que iniciar de nuevo una solicitud DHCP.

e E| cliente intentara renovar su concesion en cuanto alcanza el 50% del tiempo de
concesion.

e También intentara renovar su concesion cuando se reinicie.

e Para renovar, el cliente envia un paquete DHCP REQUEST directamente al servidor
del que obtuvo la concesion.



Renovacion de concesiones DHCP
Si el servidor esta disponible:
1. El servidor renueva la concesion: Envia al cliente un paquete DHCP ACK con los
parametros de red actualizados.
2. El servidor no renueva la concesion: Envia al cliente un paquete DHCP NAK, lo

que obliga al cliente a liberar la IP y obtener una valida.

Si el servidor no esta disponible, el cliente continuara utilizando sus parametros de
configuracion actuales.

e Pasado el 87,5% del tiempo de concesion, el cliente difundira un DHCP DISCOVER
y aceptara concesiones de cualquier servidor.



Renovacion de concesiones DHCP
Si en un reinicio de un cliente ningun servidor responde a un DHCP REQUEST, tratara
de conectar con la puerta de enlace predeterminada configurada.

e En el caso de no tener exito, dejara de utilizar la configuracion obtenida.

Si la concesion caduca, el cliente debera dejar de utilizar la configuracion e iniciara el
proceso de descubrimiento.

La concesion IP se puede renovar manualmente en el caso de que la configuracion se
deba actualizar de inmediato.



Mensajes DHCP

El protocolo establece los mensajes que pueden utilizar servidor y cliente para
comunicarse.
1. DHCP DISCOVER
DHCP OFFER
DHCP REQUEST
DHCP ACK
DHCP NAK
DHCP DECLINE
DHCP RELEASE
DHCP INFORM
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1. DHCP DISCOVER

e Es enviado por un cliente DHCP para solicitar que un servidor le envie los datos de
configuracion.

e El mensaje es de broadcast por lo que llegara a todos los servidores de la red.



2. DHCP OFFER

e Es enviado por un servidor DHCP en respuesta a un mensaje DHCP DISCOVER.
e El servidor ofrece los parametros de configuracion.

e Antes el servidor comprueba de que la IP que va a ofrecer no esta siendo utilizada
en la red.

e Sise usa asignacion manual, el servidor asigna al cliente la IP que tiene reservada.



3. DHCP REQUEST

e Es un mensaje que envia el cliente como respuesta a un DHCP OFFER o para
renovar una concesion.

e El cliente informa al servidor que acepta la oferta y solicita que se le otorgue la
configuracion.

e Antes de enviar esta respuesta, el cliente comprueba que la direccion IP que se le
ha ofrecido no esta siendo utilizada en la red.

e Es un mensaje de difusion que informa a otros posibles servidores de que el cliente

ya acepta una oferta.
o Estos servidores pueden entonces liberar la concesion que tienen reservada.



4. DHCP ACK

e Es un mensaje que envia un servidor a un cliente en respuesta de un mensaje
DHCP REQUEST para confirmar la concesion.

e El servidor informa al cliente de los parametros de configuracion y del tiempo de

concesion.

e Cuando el cliente recibe este mensaje establece su configuracion de red.



5. DHCP NAK

e Es un mensaje que envia un servidor a un cliente en respuesta de un mensaje
DHCP REQUEST.

e El servidor deniega la configuracion solicitada.

e Se puede dar en procesos de renovacion, donde la configuracion IP solicitada a
renovar por el cliente ya esta siendo usada o esta fuera del ambito de direcciones
asignables por el servidor.

e El cliente debe comenzar el proceso de concesion de configuracion.



6. DHCP DECLINE

e Es un mensaje que envia el cliente como contestacion a un mensaje DHCP OFFER.

e El cliente detecta que la direccion IP ofertada ya se encuentra en uso en la red.



/. DHCP RELEASE

e Es un mensaje que envia el cliente DHCP al servidor para dar por finalizada la
concesion.

e No es un mensaje obligatorio, pero de ser enviado, el servidor considerara liberada
la direccion IP y podra ofertarla.

e Los clientes pueden enviar este comando, por ejemplo, cuando se van a apagar.



8. DHCP INFORM

Es un mensaje que puede enviarle el cliente DHCP al servidor para solicitar parametros
opcionales de configuracion o una actualizacion.



Parametros asignados por DHCP

e Un cliente DHCP puede recibir de un servidor varios parametros de red.
e Algunos de estos parametros se consideran obligatorios.

Parametros obligatorios:

e |P, mascara de subred, tiempo de concesion (lease time), tiempo de renovacion
(renewal time), tiempo de reconexion (rebinding time).

Algunos parametros opcionales:

e Direccion IP del router por defecto, servidores DNS, nombre de dominio DNS,
direccidn de broadcast de la red, servidores SMTP, servidores NTP...



Agentes de reenvio (Agent Relay)

e Hasta ahora seria necesario que hubiera un servidor DHCP en cada red en la que
haya clientes.

e Si hay varias subredes, es necesario utilizar un agente de reenvio.

e Los agent relay escuchan en una subred las peticiones de los clientes y las mandan
al servidor, que se encuentra en otra red.

e Una vez el servidor conteste, el agente de reenvio remitira la respuesta al cliente.
e De esta manera no es preciso contar con un servidor por subred.

e Generalmente el agente de reenvio estara implementado en un router, aunque
también podria estar en un PC con varias tarjetas de red.



Configuracion del agente de reenvio

Es necesario:

e Activar el agent relay en el dispositivo de encaminamiento.
e |ndicar al agente cual es la red cliente.

e |ndocar al agente cual es el servidor DHCP que va a otorgar concesiones.



DHCP Failover Protocol

e Es un método para permitir la comunicacion entre dos servidores DHCP.

e Permite redundancia y balanceo de carga.
o El servidor DHCP es un recurso critico en la red.



Seguridad en DHCP

1. DHCP Spoofing
2. DHCP Starvation Attack
3. Rogue DHCP attack



DHCP Spoofing

e DHCP es un protocolo que simplifica la configuracion de la red a los
administradores.

e No utiliza ninguna forma de autenticacion.

e Utiliza mensajes de tipo broadcast, por lo que cualquier equipo conectado puede

recibirlos.

e Un atacante podria enviar una configuracion maliciosa a un cliente.
o Podria suplantar al servidor y enviar una oferta maliciosa.

o Por ejemplo, podria enviar como parametro de gateway la IP de su equipo, y
asi realizar un ataque Man in the Middle.

o También podria dar lugar a un ataque de DOS.



DHCP Starvation Attack

e El atacante envia multiples DHCP REQUEST con diferentes direcciones MAC
falsificada (Mac Spoofing) en un breve periodo de tiempo.

e De esta forma puede acabar con el pool o grupo de direcciones asignables del
servidor.

e El servidor no respondera a las solicitudes de los clientes legitimos porque no
puede otorgarles una configuracion.

e Este ataque prepara el escenario para que el atacante se haga pasar por el servidor
DHCP y envie mensajes falsificados para enganar a los clientes.



Rogue DHCP attack

e Tras realizar el ataque de Starvation, el atacante puede configurar su propio
servidor DHCP falso.

e Asi puede escuchar peticiones y responder con configuraciones maliciosas.

e Por lo general, intentara establecerse a si mismo como el servidor DNS y como la
puerta de enlace predeterminada para los clientes.



Redes domesticas

e En las redes domésticas LAN o WLAN, los routers asumen la funcion del servidor
DHCP.

e Todos los dispositivos pueden convertirse en un servidor DHCP.

e El atacante puede conectar un portatil a una red WLAN y asi controlar la
asignacion de direcciones.



DHCP Snooping

e Protege de actividades maliciosas y de fuentes de error:

o Si se instala un nuevo router en la red, éste puede tener configurado un
servidor DHCP y asignar direcciones invalidas.

o En una empresa se puede dar si los empleados conectan sus dispositivos a la
red sin conocimiento del administrador.

e El DHCP snooping es una funcion de seguridad de segundo nivel del modelo OSI.

e |La funcion esta integrada en el conmutador o switch, el cual conecta a los clientes
con los servidores DHCP.

e Se trata de un protocolo que primero verifica toda la informacion DHCP que pasa a
través del conmutador.

e Solo los paquetes aprobados que provengan de servidores de confianza se envian
a los clientes.



