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DHCP Rogue Attack

o Este ataque consiste en suplantar al servidor DHCP de la red otorgando a los
clientes configuraciones maliciosas o invalidas.

o El atacante respondera alos DHCP DISCOVER del cliente con una ofertay en los
parametros de configuracion su propia IP como puerta de enlace (gateway) y como
servidor DNS del cliente (victima).

e Lavictima, sirecibe respuesta del atacante antes que del servidor legitimo, se
configurara con los parametros maliciosos.



Solicitud de configuracion DHCP del cliente

e Cuando un cliente se conecta a una red y solicita una configuracion DHCP con el
comando DHCP DISCOVER, desconoce si habra o no un servidor que le respondera.

o En caso de que nadie le responda, se autoconfigurara una direccién APIPA.
(168.254.0.0/16).

= | as direcciones APIPA otorgan conectividad local.

= Y cada 5 minutos volvera a enviar un DHCP DISCOVER en busca de un
nuevo servidor.

e El comando DHCP DISCOVER que envia el cliente tiene como destino una direccion
de broadcast (255.255.255.255), por lo que es recibido por todos los equipos de la
red.



Condicion de carrera

e En el momento en el que el cliente envia el comando DHCP Discover se produce una
condicidén de carrera.

e El atacante intentara responder al cliente con un DHCP OFFER malicioso antes de
que el servidor legitimo le haga una oferta.

o El cliente aceptara la primera configuracion que reciba.

o El comando DHCP REQUEST enviado por un cliente y difundido por broadcast
sirve tanto para aceptar una configuracion, como para notificar al resto de
servidores que han ofrecido una configuracion que la suya ha sido rechazada.



La configuracién maliciosa

e E| atacante intentara establecerse como:

o Servidor DNS: Controlando las resoluciones de nombres a IP solicitadas por el
cliente y pudiendo redirigirlo a servidores falsos.

o Puerta de enlace (gateway): Haciendo que todas las comunicaciones del cliente
pasen a través de su equipo. Man in the middle.

o Otra opcion seria otorgar configuraciones invalidas, que impidan que el cliente pueda
conectarse alared. DDOS.

o Esto puede ocurrir de forma accidental, cuando por ejemplo alquien conecta a la
red el router de su casa con el servicio DHCP activo y éste empieza a conceder
configuraciones invalidas.



Prevencion y deteccién del DHCP Rogue Attack

e Siencontramos un equipo que tiene problemas de conectividad y vemos que su IP
esta fuera del rango de concesiones, debemos sospechar que quiza haya un
servidor DHCP no autorizado en la red.

e Una forma mas activa de buscar servidores DHCP no autorizados consiste en utilizar
un rastreador de paquetes. Se puede configurar una herramienta de analisis de
trafico para que nos avise si hay paquetes que provienen del puerto UDP 67 de
equipos que no sean el servidor DHCP legitimo.

e Se pueden inspeccionar logs de la red en busca de ciertos eventos sospechosos.

e En el caso de detectar un servidor DHCP malicioso es critico actuar de forma
rapida y eliminar los servidores DHCP no autorizados o, al menos, desactivar los
puertos del switch a los que esté conectado.



Es posible que pase mucho tiempo antes de que se descubra un servidor DHCP no
autorizado.

o Un servidor malicioso puede pasar dias o meses atendiendo a solicitudes y
recopilando todo tipo de informacion.

Los servidores DHCP no autorizados que se conecten por accidente suelen ser
facilmente detectables, puesto que suelen causar problemas de conectividad de los
equipos.

Hay que estar atento por si se producen conflictos de direcciones IP.

Es vital mantener la red documentada. Saber donde estan los servidores y qué
detalles de configuracion tienen.

Un controlador de dominio como Active Directory mantiene una base de datos
segura de servicios DHCP autorizados. Si el servidor no esta autorizado, no se
agregara a la red.



DHCP Snooping
o La mejor forma de prevenir servidores DHCP maliciosos es activar DHCP snhooping e
interfaces confiables en los switches.
e Los switches modernos suelen traer DHCP Snooping integrado.

o Buscan activamente paquetes de respuesta DHCP en una VLAN o en una
interfaz especifica.

o Notificaran o bloquearan las respuestas DHCP de las interfaces no confiables.

o Estaes laforma mas eficaz de evitar que se agreguen servidores DHCP no legitimos
a un segmento de red.



Seguridad y prevencion

e La seguridad requiere una prevencion activa y continua.

o Se pueden llevar a cabo rutinas automatizadas o manuales para mantener la
administracion de la mejor forma posible.

o Es critico documentar la red y tener todos los equipos inventariados.

o Se puede realizar un seguimiento de las solicitudes DHCP y de las ofertas, para
descubrir servidores no autorizados.

o Este ataque funciona también en redes wifi, por lo que hay que tener cuidado al
conectarse a las redes publicas.



DHCP Starvation Attack (Inanicién DHCP)

e Los servidores DHCP cuentan con rangos de direcciones IP limitados para otorgar
configuraciones a los clientes.

o Un atacante puede falsear su direccion MAC (MAC Spoofing) y realizar
peticiones masivas de configuracion, dejando al servidor DHCP sin IPs
disponibles que otorgar.

o Antes de otorgar una configuracion, los servidores pueden intentar ver sila IP a
conceder se encuentra actualmente en uso, utilizando el protocolo ARP.

o Un atacante puede responder a las peticiones ARP del servidor diciendo que la
IP esta en uso por, por cada IP por la que pregunte el servidor.

o De esta manera el servidor no podria realizar ninguna oferta de IPs.

e Esun atague DDOS. Y se puede realizar en combinacién con DHCP Rogue para
hacerlo mas efectivo.



Prevencion y deteccién del DHCP Starvation Attack

e Muchas veces los administradores son sorprendidos por los ataqgues DDOS.

o Este tipo de ataques son facilmente detectables utilizando analizadores de trafico
como el Wireshark.

o En la primera variante del ataque tendriamos que buscar una inundacién de
segmentos TCP con el comando DHCP DISCOVER y con la MAC falsicada.

o Enla segunda variante podriamos hacer analisis del trafico ARP.

o Una forma de controlar estos atagues es utilizando seguridad de puertos en capa 2
en el switch.

o Limitando de este modo el numero maximo de direcciones MAC permitidas por
puerto.



Conclusiones generales

o Este tipo de ataques se pueden realizar de una forma muy sencilla utilizando
herramientas como yersinia.

e Siempre es mas facil atacar una red que protegerla:

El atacante solo tiene que acertar una vez, el administrador siempre.

e Disponer de las mejores defensas para prevenir los atagues es la mejor manera.
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